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Introdugao Motivacao Objetivos Contribuicoes

Motivacao

Criptossitemas Classicos (Quénticos)

e Diffie e Hellman (1976) propdem “solugdo” para troca segura
de informag¢des sobre canal inseguro (cript. publica) [DH76];
@ S3o criptossistemas baseados na teoria dos niimeros;

@ Estes sistemas criptograficos sdo os “adotados” até hoje.

o Fatoracgdo de Inteiros (RSA)
@ Logaritmo Discreto (ElGamal / Curvas Elipticas)
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Introdugao Motivacao Objetivos Contribuicoes

Motivacao

Criptossitemas Classicos (Quénticos)

e Diffie e Hellman (1976) propdem “solugdo” para troca segura
de informag¢des sobre canal inseguro (cript. publica) [DH76];
@ S3o criptossistemas baseados na teoria dos niimeros;

@ Estes sistemas criptograficos sdo os “adotados” até hoje.

o Fatoracgdo de Inteiros (RSA)
@ Logaritmo Discreto (ElGamal / Curvas Elipticas)

Origem dos Criptossitemas Modernos (Pds-Quanticos)

@ Deutsch (1985) propde op¢do mais poderosa que a maquina
universal de Turing: O computador quantico [Deuss];

@ Shor (1997) formula algoritmo polinomial quéntico para
fatoracao de inteiros e célculo do logaritmo discreto [Sho97].
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Motivacao Objetivos Contribuicoes

Introdugdo

Motivacao

Criptossitemas Classicos (Quénticos)

e Diffie e Hellman (1976) propdem “solugdo” para troca segura
de informag¢des sobre canal inseguro (cript. publica) [DH76];
@ S3o criptossistemas baseados na teoria dos niimeros;

@ Estes sistemas criptograficos sdo os “adotados” até hoje.

o Fatoracgdo de Inteiros (RSA)
@ Logaritmo Discreto (ElGamal / Curvas Elipticas)

Origem dos Criptossitemas Modernos (Pds-Quanticos)

@ Deutsch (1985) propde op¢do mais poderosa que a maquina
universal de Turing: O computador quantico [Deuss];

@ Shor (1997) formula algoritmo polinomial quéntico para
fatoracao de inteiros e célculo do logaritmo discreto [Sho97].

@ Evolucdo natural do poder computacional e das criptoanélises.J
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Introdugao Motivacao Objetivos Contribuicoes

Criptografia Pés-Quantica (CPQ)

Possiveis Abordagens da CPQ

e Desenvolver/Aprimorar sistemas criptograficos baseados
em problemas intrataveis em computadores quanticos;

@ Determinar a complexidade quantica das hipdéteses de
intratabilidade;

@ Avaliar a seguranca e a usabilidade de tais sistemas.
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Introducdo Motivacao Objetivos Contri

Criptografia Pés-Quantica (CPQ)

@ Principais classes de criptossistemas Pds-Quanticos:

Cédigos Corretores de Erros
Hash
Reticulados
Chave Publica Multivariada (MPKC)
@ Possibilitam a criagdo de esquemas de assinatura digital com
tamanho assinaturas reduzidos [Cou04];
@ Esquemas derivados desta primitiva tem se mostrado rapidas e
eficientes, tanto em software, quanto em hardware
[BERWO08, CCCT09];
@ Serem indicados como uma opg¢3o para sistemas embarcados com
restricio de processamento [BBD09, DGS06, Hei09].
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Introducdo Motivacao Objetivos Contribuicoes

Motivacdo (Cont.)

Porque estudar o Quartz?

@ O Quartz é baseado no HFEv-;

e HFE (Hidden Field Equations) é um criptossistema proposto
por Patarin na EUROCRYPT de 96 que baseia-se nos
Problemas MQ e IP (Isomorfismo de Polindmios);

@ O problema MQ é NP-completo [PGo7].
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Introducdo Motivacao Objetivos Contribuicoes

Objetivos

Os objetivos principais deste trabalho s3o:

@ analise do esquema de assinatura digital Quartz, proposto
por Patarin, Courtois e Goubin, idealizado para gerar
assinaturas extremamente curtas;

@ a apresentacdo de um novo protocolo de assinatura digital
Quartz Aprimorado, com foco no aumento da seguranca;

@ o desenvolvimento de uma implementacao do Quartz, tanto
em seu modelo original quanto aprimorado;

@ andlise de nossa proposta de aprimoramento, através da
estimativa de seguranca e apreciacdo dos tempos obtidos
durante os testes realizados a partir de nossa implementac¢ao.
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Introdugdo Motivacdo Objetivos Contribuigdes

Contribuicoes

As principais contribuicoes deste trabalho sio:

@ a apresentacao de um novo protocolo de assinatura digital
baseado no Quartz, logo, com assinaturas extremamente
curtas e fundamentado em um problema intratavel até mesmo
em computadores quanticos;

@ obtencdo de um criptossistema resistente a ataques
adaptativos que realizem chamadas ao oraculo aleatério, com
um nivel de seguranca estimado em 2!'2, contra os 2°° do
protocolo original;

@ demonstracdo de que nosso aprimoramento ird testar até
4.096 vezes menos hipéteses de utilizagdo da chave publica
durante a verificacdo de assinatura, quando comparado com o
Quartz Original;

e implementacao do Quartz Original e do Quartz Aprimorado
em uma linguagem de programacdo altamente portdvel.
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MPKC MQ IP Trapdoors Modificadores HFE

Sistema de Equagdes Multivariadas Quadraticas Simultaneas

Sejam:

@ n €N, onde n é a quantidade de varidveis da equagio;
m € N, onde m é a quantidade de equagdes do sistema;
d € N, onde d é o grau do sistema de equagdes;
F um corpo finito (Corpo de Galois);

q := |F|, ou seja, g é a quantidade de elementos de F;

P = (p1,---, Pm), onde P é um sistema sobre F com m polinémios de grau d
com n variaveis;

y = (y1,...,ym) € F™, onde y é um vetor.

@ Ent3o o problema do Sistema de Equacdes Polinomiais Multivariadas
Simultaneas consiste em encontrar x = (x1, ..., xn) € F" tal que:

p1(Xt, ..y Xn) = 11
p2(X17 "'7Xn) =)

Pm(X1, .y Xn) = Ym
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Sistema de Equagdes Multivariadas Quadraticas Simultaneas

Sejam:
@ n €N, onde n é a quantidade de varidveis da equagio;

m € N, onde m é a quantidade de equagdes do sistema;

d € N, onde d é o grau do sistema de equacdes; d>2= MQ

F um corpo finito (Corpo de Galois);

q := |F|, ou seja, g é a quantidade de elementos de F;

P = (p1,---, Pm), onde P é um sistema sobre F com m polindmios de grau d
com n variaveis;

y = (1, -, ¥m) € F™, onde y é um vetor.

@ Ent3o o problema do Sistema de Equagdes Polinomiais Multivariadas
Simultaneas consiste em encontrar x = (x1, ..., xn) € F" tal que:

p1(Xt, .y Xn) = 11
p2(X17 ---7Xn) =y

pm(X17 ...,Xn) =Ym
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MPKC MQ IP Trapdoors Modificadores HFE

Sistema de Equagdes Multivariadas Quadraticas Simultaneas

Sejam:
@ n €N, onde n é a quantidade de varidveis da equa¢io;

m € N, onde m é a quantidade de equagdes do sistema;

d € N, onde d é o grau do sistema de equacdes; d>2=MQ

F um corpo finito (Corpo de Galois);

q := |F|, ou seja, g é a quantidade de elementos de F; | F = GF(2) ou GF(2¥) ‘

P = (p1,---, Pm), onde P é um sistema sobre F com m polinémios de grau d
com n variaveis;

@ y=(y1,..,¥m) € F™, onde y é um vetor.

@ Ent&o o problema do Sistema de Equagdes Polinomiais Multivariadas
Simultaneas consiste em encontrar x = (x1, ..., xn) € F" tal que:

P1(X17~--7Xn) =N
p2(X17 --~7Xn) =)

pm(Xla "'7Xn) =Ym
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MPKC MQ IP Trapdoors Modificadores HFE

Problema MQ

e Para qualquer g e d (normalmente igual a 2) nés chamamos
entdo de Problema de equacdes Multivariadas Quadriticas
e designamos o correspondente vetor P como MQ(n, m,F).

Formato genérico da funcdo MO

n
pi(X1, o Xn) = 30 onijxixj+ 20 Puixi + 61
1<i<j<n i=1
n
pi(X1, o Xn) == X0 uixixj 4 Y Blixi + 6
1<i<j<n i=1
n
Pl e X)) = D WG e D B % =
1<i<j<n i=1
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MPKC MQ IP Trapdoors Modificadores HFE

Funcao Trapdoor

Segundo Patarin e Goubin (1997):

Fung¢do de mao tnica (one-way function)

Seja f : D — 7 uma funcdo. f é dita de m3o dnica se:
e Dado x € D, seja facil calcular y = f(x);
e Dado y € Z, seja dificil calcular x € D tal que f(x) = y.

Fungdo Algapéo (trapdoor)

Seja f : D+ Z uma funcdo. f é dita uma funcdo trapdoor se:
@ f seja uma funcdo de mao dnica;

@ Existe uma informac3o secreta t tal que, dado y €gr 7 e t,
seja facil calcular x € D tal que f(x) = y.
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MPKC MQ IP Trapdoors Modificadores HFE

Funcdao M Q- Trapdoor

@ Partindo de um conjunto de equag¢des polinomiais “faceis” utiliza-se

duas transformagdes afins “criar” uma aparente instancia aleatéria
de uma fungdo MQ.

+"Privado

HP (P1--Pw)=T(F(S(x)))= TFS}*

@ A Chave Publica P é a composicdo de duas transformagdes afins
inversiveis S : F"+— F"e T : F™ — F™, e um mapeamento central
F :F"+— F™, tal que F seja um vetor de polindmios
F=(pi,-- P, onde P=ToFoS.
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MPKC MO IP Trapdoors Modificadores HFE

Isomorfismo de Polindmios (IP)

@ Baseado na dificuldade de decompor P em (S, F, T);

e A tripla (S, F, T) obtida na solugdo do problema do IP
permitiu, inicialmente, a implementa¢do de autentica¢do (zero
knowlegde) e assinatura [Pat96];
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MPKC MO IP Trapdoors Modificadores HFE

Isomorfismo de Polindmios (IP)

@ Baseado na dificuldade de decompor P em (S, F, T);

e A tripla (S, F, T) obtida na solugdo do problema do IP
permitiu, inicialmente, a implementa¢do de autentica¢do (zero
knowlegde) e assinatura [Pat96];

@ |P para instancias aleatérias é supostamente dificil, porém
quando F possui uma “estrutura especial”é possivel que o
correspondente problema IP se torne facil e possibilite a
quebra do sistema devido esta fraqueza.
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MPKC MO IP Trapdoors Modificadores HFE

Principais M Q- Trapdoors

@ A principal diferenca entre as atuais M O-trapdoors estd no
mapeamento central F;

@ As duas transformacdes afins (S e T) funcionam praticamente
da mesma forma em todas trapdoors.

2 Classes Genéricas que agrupam as 5 principais M OQ-trapdoors

Matsumoto-Imai scheme A (MIA) [Mmi88]
Hidden Field Equations (HFE) [Pat96]
Unbalanced Oil and Vinegar (UOV) [KPG99]
Single Field | Step-wise Triangular Systems (STS) [WBP04]
¢-Invertible Cycles (¢-1C) [DWY07]

Big Field
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MPKC MO IP Trapdoors Modificadores HFE

Modificacoes Genéricas em esquemas M Q

@ Versoes basicas de todas M Q-Trapdoors foram quebradas!
@ Aplicar modificadores pode contribuir para a obtencao de
criptossistemas mais seguros.

Simbolo Nome Seguranca Ideia Basica
- Menos seguro remove alguns polindmios
gL Mais maioria sem efeito | adiciona polinémios
p Pré-fixo ou Pés-fixo | em aberto for¢a algum p; =0
v Vinagre pouco mais seguro | varidveis extras sio definidas
i Pertubagdo Interna | em aberto equivalente a p+ v
f Fixador em aberto fixa algumas varidveis forma aleatéria
m Mascaramento em aberto descarta algumas varidveis
s Esparso em aberto usa polindmios esparsos

@ Assim como as Versdes Baésicas, alguns modificadores ja foram
considerados inseguros ou sem efeito:

Ramificagdo (L), Sub-Corpo(/), Homogeneiza¢do(h), Incorporagao(, )
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MPKC MO IP Trapdoors Modificadores HFE

Modificacoes Genéricas em esquemas M Q

@ Todavia, aplicar modificadores também acarreta a perda de

eficiéncia.
Simbolo Nome Perda
- Menos Encriptacdo mais lenta
+ Mais Assinatura mais lenta
p Pré-fixo ou Pds-fixo | Assinatura mais lenta
v Vinagre Encriptacdo mais lenta
i Pertubacao Interna | Tudo mais lento
s Esparso Speedup geralmente mais lento
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MPKC MO IP Trapdoors Modificadores HFE

HFE - Esquemas Big Field

@ Para esquemas Big Field siao empregadas uma bijecdo
adicional ¢ : E +— T e sua inversa, onde E é uma extensdo do
corpo Iy (ou seja, E é igual a Fgn).

Desta forma:

-1
F7 2 B O B S B S B L
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MPKC

HFE - Visao Geral

@ Proposto por Patarin em 1996;
@ E uma generalizagio do MIA (C*).

Sejam:
@ /i, j, k, d eN, onde d é o grau do sistema de equagdes;
F um corpo finito (Corpo de Galois);

q := |F|, ou seja, g é a quantidade de elementos de F;

ajj, Bi e 0 elementos de Eqk;

o
o
*] ]Eqk uma extensdo de Fq com grau k;
o
o

0ij, ojj e ; pertencentes ao conjunto Z.

Temos que,
d 0;: fen d ~:
f(x) = Za,-jxq a4 Zﬁ;xq” +9
ij i

onde f(x) é um polinémio em x sobre E_« com grau d, para os
inteiros 0 < 9,'J', Tijs i <d.
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Original - Visao Geral

o E baseado no HFEv-;
@ Proposto por Patarin, Courtois e Goubin em 2001;

@ Atualizado no mesmo ano pelos mesmos autores durante o
NESSIE;

@ Assinaturas curtas (128 bits).
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Original - Definicdes Basicas

Sejam:
@ n €N, onde n é a quantidade total de varidveis da equagao;

v € N, onde v é a quantidade de varidveis vinagre;

heN, onde h=n—v;

m € N, onde m é a quantidade de polindmios do sistema;

r € N, onde r é a quantidade de polinémios removidos;

d € N, onde d é o grau do sistema de equagoes;

F um corpo finito (Corpo de Galois);

qg:=|F

, ou seja, g € a quantidade de elementos de F.

No Quartz Original, temos que:

n=107, v=4, h=103, m=100, r=3, d=129, g=2.
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Original - Parametros Privados

W
LI
=S|
-]
]
>
71
h
-0
F
3
—
-]
—
.
F
3
—
3
A

VoV € B

@ No QUARTZ, T, F e S sdo chamadas de t, Fy e s, respectivamente;

@ Além disto, é gerada uma cadeia privada de 80 bits, denotada por A.
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Original - Parametro Publico

(o) € Vv € F”
A
Pdblico
> D =(py,-.Po)=T(F(S(x)))=ToFoS
m — m
(yJW"'iyym) € F — (yn-'-’ym) € F
@ No Quartz Original, P é chamada de G. J

27 /63 Ewerton Rodrigues Andrade Quartz Aprimorado - Defesa de Dissertacdo



Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Nermagem 37 JSHAL

I8 1 T B T
Algoritmo de Assinatura |

@ Sejam My, My, My e M3 quatro
cadeias de 160 bits definidas por:

Mo = SHA-1(M),
My = SHA-1(Mo|[0),
My = SHA-1(Mo||1),
Ms = SHA-1(M||2).

@ Sejam Hi, Hy, H3 e Hy quatro
cadeias de 100 bits definidas por:

Hy = [M1]o—90.

Hz = [M1]100—159|[M2]o—39,
Hs = [M2]a0-5130,

Hy = [M2]140— 150/ [M3]o—s79-

@ Seja 5 uma cadeia de 100 bits,
tal que S seja inicializada com
00...0.
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@ Para i =1 até 4, faca:

@ Calcule a cadeia de 100
bits Y definida por:

Y=H;®8.

@ Calcule a cadeia de 160
bits W definida por:

W = SHA-1(Y| A).

@ Obtenha a cadeia de 3 bits
R definida por:

R= [W]O—>2-

@ Obtenha a cadeia de 4 bits
V definida por:

V= [W]3—>6-

Ewerton Rodrigues Andrade

Mensagem Mok

pei=l]

Quartz Aprimor;
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rtz e Quartz-A SHA Quartz Aprimorado Outros Protocolo

@ Parai=1 até 4, faga:
(Continuagdo)

pei=l]

@ Calcule B tal que ele seja
uma elemento de E
definido por: i

B=w(t7H(Y|R)).
@ Solucione a seguinte
equacao polinomial em Z

sobre E:

Fy(Z) = B.
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@ Parai=1 até 4, faca:
(Continuago)

@ Calcule a cadeia de 107
bits X definida por:

X =517 ((AIIV)).

@ Defina um novo valor para
a cadeia de 100 bits S
como sendo:

S = [X]o— 00

@ Obtenha a cadeia de 7 bits
X; definida por:

Xi = [X]100—106-

@ A assinatura S é a cadeia de 128
bits definida por:

S = 5|1 X1 X3 ]| X2 X1

Ewerton Rodrigues Andrade

Mensagem Mok

pei=l]
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros

Algoritmo de
Verificacao

@ Sejam My, My, My e M3
quatro cadeias de 160
bits definidas por:

Xa | Xs | Xo | Xu
Mo = SHA-1(M), ofefe]]

My = SHA-1(My|0),
My = SHA-1(Mo||1),
M3 = SHA-1(My||2).

@ Sejam Hi, Hy, H3 e Hy
quatro cadeias de 100
bits definidas por:

Hi = [M1]o— o9,

Hz = [M1]100— 150 [M2]o— 30,
H3 = [Ma]a0-139,

Hs = [M2]140— 150 [M3]o—79.
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SHA Quartz Aprimorado Outros

@ Seja 5 uma cadeia de
100 bits definida por:

S = [Slo—0-
@ Sejam Xi, Xz, Xo € X1

quatro cadeias de 7 bits
definidas por:

X4 = [S]100-+106.
X3 = [Sli07—113,
Xo = [S]114-120,
X1 = [Sli21127.

@ Seja U uma cadeia de

100 bits, tal que U seja

inicializada com S.
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rtz e Quartz-A SHA Quartz Aprimorado Outros P

@ Parai =4 até 1, faca:

@ Calcule a cadeia de
100 bits Y definida
por:

Y = G(UIIX).
@ Defina um novo

valor para a cadeia
de 100 bits U como

sendo:
Ui,
u=Ya Hi- G
@ Se U é igual a cadeia iz

00...0, aceite a

assinatura. Caso

contrario, rejeite-a.

rtz Aprimorado - Defesa de Dissertacdo
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| Mensagem M lﬁbl My |
1 1 ] ‘
MO EAREAE
168 bits [| 168 bits | 168 bits
SHA-1 SHA-ll SHA—ll

160 bits I 160 bits | 160 blts

S = 5| Xall...[| X1

sei <4

l

AR

sei > 1

sei=1

Y=H;:
Y # H :

aceite
rejeite




Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Original - Principais Caracteristicas

Tamanho da Assinatura: 128 bits

Tamanho da Chave Publica: 71 Kbytes

Tamanho das Chaves Privadas: 3 Kbytes

Melhor ataque conhecido [JM03]: 2°°  computacdes com
250 chamadas ao oraculo
aleatério
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

SHA-1

@ O SHA-1 é empregado em diversos pontos do QUARTZ;

@ Desde 2005 o SHA-1 é considerado inseguro ja que apresenta
colisdes em 58 iteracdes com uma complexidade de 233
[WYY05];

@ Ano passado, o NIST publicou um Relatério Técnico
“proibindo” a utilizacao do SHA-1 em esquemas de
assinatura digital que requeiram uma seguran¢a minima de
280 nos EUA [Dan12];

@ Além disto, Joux (2004) apresenta um trabalho afirmando que
funcoes hash iteradas sio menos seguras do que
esperava-se [Jou04]. Ou seja, a resisténcia a colisdes é de
apenas O(n - 2"/2) e n3o O(2") como se esperava.
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SHA-1  SHA
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Aprimorado - Definicdoes Basicas

Sejam:
@ n €N, onde n é a quantidade total de varidveis da equagao;

v € N, onde v é a quantidade de varidveis vinagre;

heN, onde h=n—v;

m € N, onde m é a quantidade de polindmios do sistema;

r € N, onde r é a quantidade de polinémios removidos;

d € N, onde d é o grau do sistema de equagoes;

F um corpo finito (Corpo de Galois);

qg:=|F

, ou seja, g € a quantidade de elementos de F.

No Quartz Original, temos que:

n=231, v=2 h=229, m=224 r=5 d=129 q=2.
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Quartz e Quartz-A

Algoritmo de Assinatura )

@ Seja I' uma cadeia de 96 bits, tal
que I €g {0,1}%;

@ Seja Mp uma cadeia de 512 bits
definida por:

Mo = SHA-3(M||").

@ Sejam H; e H, duas cadeias de
224 bits definidas por:

H; = [Mo]o—223,
Ho = [Mo]224—s447.

@ Seja S uma cadeia de 224 bits,
tal que S seja inicializada com
00...0.

Ewerton Rodrigues Andrade

Quartz Orig

Outros

Quartz Aprimorado - Defesa de Dissertacio
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Quartz e Quartz-A

@ Para i =1 até 2, faca:

@ Calcule a cadeia de 224
bits Y definida por: u,

1

Y=H;S5. L

@ Calcule a cadeia de 512
bits W definida por:

W = SHA-3(Y||A).

@ Obtenha a cadeia de 5 bits
R definida por:

R= [W]O—M-

@ Obtenha a cadeia de 2 bits
V definida por:

V = [W]s_6.

S = §)|1X| X, T
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros

@ Parai=1 até 2, faca:
(Continuagdo)

@ Solucione a seguinte equagdo
polinomial em Z sobre E:

Fv(Z) = (YIIR).

@ Calcule a cadeia de 231 bits X definida
por:

X=s" (1 (AV).

@ Defina um novo valor para a cadeia de
224 bits S como sendo:

S = [XJo—223-

@ Obtenha a cadeia de 7 bits X; definida
por:

Xi = [X]224—230-

@ A assinatura S é a cadeia de 334 bits definida
por:

S =5 Xz X1

5 = S| X)X, T
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Mensagem M | T ]
I

sei= SHA-3(Y||A SHA-3 SHA-3
S ] |

512 bits I 512 bits I 512 bits |

THTHTH




Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros P

Algoritmo de
Verificacao l

S = §||X2)1 X, T

@ Seja S uma cadeia de
224 bits definida por:

ISR N
S= [5]0*223' SHA-3|

512 bits

@ Sejam X; e Xj duas
cadeias de 7 bits
definidas por:

Xo = [S]224-230,
X1 = [S]2315237.

@ Seja I' uma cadeia de 96

" = Hj : aceite
bits definida por: £ Hy ¢ reieite

I = [S]238-334-
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros P

@ Seja Mp uma cadeia de
512 bits definida por:

Mo = SHA-3(MI|T).
SHA-3|
o Sejam H; e H> duas 512 bits

cadeias de 224 bits " T
definidas por:

H; = [Mo]o—223,

Ho = [Mo]224—s447. i1

@ Seja U uma cadeia de
224 bits, tal que U seja
inicializada com S.
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros

@ Parai=2até 1, faga:

o Calcule a cadeia
de 224 bits Y
definida por:

Y = G(U[X).

SHA-3

o Defina um novo 512 bits
valor para a © [n
cadeia de 224
bits U como
sendo:

U=YaH.

. . Y = H, : accite
@ Se U é igual a cadeia Y # H - rejeite

00...0, aceite a
assinatura. Caso
contrario, rejeite-a.
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Mensagem M

5 = S|IX: |1 X T

SHA-3
sei =2
512 bits X;
i—— sei <2
H, H, D U
H;
Ul X;
G
sei>1 Yy

sei=1
Y = H, : aceite
Y # H; : rejeite




Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Outros Protocolos

Quartz Aprimorado - Principais Caracteristicas

Tamanho da Assinatura: 334 bits

Tamanho da Chave Publica: 739 Kbytes

Tamanho das Chaves Privadas: 8 Kbytes

Melhor ataque conhecido [JM03]: 2?2 computacdes com
2112 chamadas ao oraculo
aleatério
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Quartz e Quartz-A Quartz Original SHA Quartz Aprimorado Qutros Protocolos

Quartz Aprimorado x Outros Protocolos

Tamanho da Assinatura

Criptossistema q d m n (em bits) Ref.

8 | CyclicUOV 256 | 256 | 77 | 77 624 [PBB10a]
E | Rainbow 16 | 30 | 58 | 58 352 [PBB10b]
& | NC-Rainbow 256 | 17 | 26 | 26 672 [YST12]
& | CyclicRainbow 256 | 17 | 26 | 26 344 [PBB10a]
Q | Quartz Aprimorada | 2 | 129 | 224 | 231 334 Nosso
Q

§ ECDSA 400 [NI1S09]
@ | RSA 2.048 [BR11]
<

Tabela: Tamanho das assinaturas de alguns criptossistemas.
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Testes Tempos Obtidos

Sumario

0 Testes Realizados
@ Tempos Obtidos
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Testes Tempos Obtidos

Computadores Utilizados

Para esta simulacdo, utilizamos dois computadores distintos.
Sendo eles:

Brucutu: processador Intel Xeon E5645 de 2,4 GHz x 24,
com 128 GB de meméria RAM, utilizando o Sistema
Operacional Linux Debian 7.0 (wheezy), OpenJDK 1.6.0_27
IcedTea e Python 2.7.3;

Ewerton-PC: processador Intel Core i7-2670QM de 2,2 GHz,
com 8 GB de memdria RAM, utilizando o Sistema
Operacional Linux Ubuntu 12.10 (quantal), Java 1.7.0_25 da
Oracle e Python 2.7.3.
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Testes

Tempos Obtidos

Tempos obtidos no Brucutu

| Quartz Original | Quartz Aprimorado

SHA-1 Média (ms) 158 -
A~ Intervalo (ms) 121 - 236 -
Inicializacdo dos Vetores =
SHA.3 Média (ms) - 40
Intervalo (ms) - 34 - 57
- Média (s) 16,9 751
Y Intervalo (s) 16,5 - 17,7 74,2 - 77,8
i Média (s) 52 19,1
Intervalo (s) 4,4 -272 18,9 - 20,0
N\ N . Média (ms) 3.814 18
Verificacao de Assinatura Intervalo (ms) 43907 17 - 40
A . Média (ms) 60.074 180
N enifica N Intervalo (ms) 52.067 - 62.258 159 - 194
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Tabela: Tempos obtidos durante a realizagdo dos testes no Brucutu.
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Testes

Tempos Obtidos

Tempos obtidos no Ewerton-PC

| Quartz Original | Quartz Aprimorado

SHA-1 Média (ms) 62 -
A~ Intervalo (ms) 47 - 130 -
Inicializacdo dos Vetores =
SHA.3 Média (ms) - 15
Intervalo (ms) - 12 - 44
- Média (s) 18,5 87,0
e Intervalo (s) 15,6 - 26,8 72,2 - 1083
Assinatura Média (s) 5,4 16,6
Intervalo (s) 4,3 -169,2 16,5 - 25,6
N\ N . Média (ms) 164 35
VRS O Intervalo (ms) 136 - 2.447 33-53
e q Média (ms) 43.248 99
N enifica N Intervalo (ms) 36.197 - 54.501 96 - 145
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Tabela: Tempos obtidos durante a realizagdo dos testes no Ewerton-PC.
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Conclusao

Sumario

© Consideracdes Finais
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Conclusao

Consideracoes Finais

@ Neste trabalho nds apresentamos um novo protocolo de
assinatura digital, baseado no Quartz de Patarin, Courtois e
Goubin [CGP01, PCGO1], utilizando uma construcdo que
aumenta o nivel de seguranca para 2''?, contra os 2°0 do
protocolo original.

@ Mostramos que devido aos pardmetros escolhidos nossa
proposta testara até 4.096 vezes menos hipdteses de
utilizacdo da chave publica, durante a resolu¢do da funcdo G;

o Constatamos que a substituicdo do SHA-1 pelo SHA-3
proporciona um ganho de eficiéncia de aproximadamente
75 % na inicializac3o dos vetores que serdo utilizados pelos
algoritmos de assinatura e verificagdo;

@ Implementamos o Quartz (tanto em seu modelo original
quanto aprimorado). Buscando comprovar sua viabilidade
em cenarios “reais” e contribuindo com as pesquisas
realizadas na area de criptografia pds-quantica.
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Conclusao

Trabalhos Futuros

@ Pesquisar uma maneira de reduzir o tamanho das chaves de
nosso aprimoramento;

@ Buscar uma prova de seguranga mais eficiente (tight) no
modelo do ordculo aleatério para protocolos baseados na
trapdoor HFE.
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